
Digitales Vertrauen, von dem Sie 
profitieren 
Mit unserer hochflexiblen Lösung können Sie 
jederzeit und von überall auf jedem modernen 
Mobilgerät signieren. Die Lösung umfasst 
digitale Identitäten, Zertifikate, Technologien und 
Automatisierungsoptionen, die für vertrauenswürdige 
digitale Dokumente sorgen. Hier die wichtigsten 
Vorzüge von Document Trust Manager im Überblick:

Digitale Signaturen 
Eine digitale Signatur ist eine elektronische 
Unterschrift basierend auf einem digitalen 
Zertifikat, das über eine Public Key 
Infrastructure (PKI) kryptografisch mit dem 
Signaturfeld verknüpft ist. Jedes digitale 
Zertifikat – oft auch als digitale Identität 
bezeichnet – ist personengebunden 
und wird seinem Inhaber nach einer 
Identitätsprüfung zugewiesen.

Elektronische Siegel 
Ein elektronisches Siegel ist eine digitale 
Signatur, die von einer juristischenrust Manager können 

Unternehmen vertrauenswürdige digitale Signaturen, 
elektronische Siegel und Zeitstempel anfordern, die 
für vielfältige Anwendungsbereiche geeignet sind und 
den branchenspezifischen und rechtlichen Vorschriften 
in den USA, der Europäischen Union, Großbritannien, 
der Schweiz und vielen anderen Ländern der Welt 
entsprechen. 

Einhaltung gesetzlicher Vorgaben rings 
um den Erdball 
In vielen Ländern sind digitale Signaturen mit hohem 
Sicherheitsgrad gesetzlich vorgeschrieben, basierend 
auf Zertifikaten, die von einem im jeweiligen Land 
zugelassenen Vertrauensdiensteanbieter (VDA) 
ausgestellt wurden. So kann etwa eine qualifizierte 
elektronische Signatur in der EU, Großbritannien oder 
der Schweiz nur von einem qualifizierten Vertrauens­
diensteanbieter (qVDA) wie DigiCert ausgestellt 
werden. Hochsichere digitale Signaturen von DigiCert 
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Starke elektronische Signaturen
Elektronische Signatur ist nicht gleich elektronische Signatur. Tatsächlich reicht das Spektrum von 
einfachen Kontrollkästchen und auf Tablets gezeichneten Bildunterschriften bis zu Signaturen mit hohem 
Vertrauensgrad in der Cloud, denen eine strenge Identitätsprüfung durch eine akkreditierte Zertifizierungsstelle 
wie DigiCert zugrunde liegt. Zuverlässige digitale Signaturen, die den Unterzeichner zweifelsfrei mit einem 
bestimmten Dokument verknüpfen, können dazu beitragen, wichtige elektronische Transaktionen zu 
schützen – auch grenzüberschreitend.

Die unten stehende Tabelle gibt einen Überblick über verschiedene Typen von Signaturen und deren Merkmale, 
Sicherheitsniveau und rechtlichen Status:

 

Art der Signatur Elektronische Signatur Digitale Signatur 
(AATL-konform)

Digitale Signatur 
(reguliert/qualifi-
ziert)

Beschreibung
Ein Überbegriff, der alle 
elektronischen Prozesse für 
das Akzeptieren einer Verein­
barung oder eines Protokolls 
umfasst. In ihrer einfachsten 
Variante kann es sich bei 
einer elektronischen Signatur 
um einen getippten Namen 
oder ein Häkchen in einer 
Checkbox handeln.

Eine sicherere elektronische 
Signatur erfordert eine von 
einem Vertrauensdienstan­
bieter (VDA) ausgegebene 
digitale Identität, die den 
Anforderungen der Adobe 
Approved Trust List (AATL) 
an Identitätsverifizierung und 
Sicherheit entspricht. 

Eine hochsichere 
elektronische Signatur er­
fordert eine regulierte, von 
einem Vertrauensdienstan­
bieter (VDA) ausgegebene 
digitale Identität. Dieser 
VDA muss zur Ausstellung 
dieser Identitäten in einer 
bestimmten Region zer­
tifiziert sein – dazu zählen 
unter anderem qualifizierte 
Vertrauensdienstanbieter 
(qVDA) in der EU oder der 
Schweiz.

Öffentliches Vertrauen keine Anforderungen von Adobe Acrobat und 
Reader als vertrauenswürdig 
eingestuft

von Adobe Acrobat und 
Reader als vertrauenswürdig 
eingestuft

Digitale Identität keine einzigartige digitale Iden­
tität erforderlich 

Nachweis der einzigartigen 
digitalen Identität des Un­
terzeichners erforderlich, die 
kryptografisch über PKI an 
das Signaturfeld gebunden 
sein muss

Nachweis der einzigartigen 
digitalen Identität des Un­
terzeichners erforderlich, 
die kryptografisch über 
PKI an das Signaturfeld 
gebunden sein muss

Sicherheitsniveau Niedrig 
limitierte oder wenig strikte Iden­
titätsprüfung  

Substanziell
Identitätsprüfung erforderlich

Hoch 
gründliche Identitätsprüfung 
(persönlich oder ähnlich) 
erforderlich 

Zwei-Faktor-
Authentifizierung (2FA)

nicht erforderlich für das Signieren des Doku­
ments erforderlich

für das Signieren des Doku­
ments erforderlich

Langfristige Gültigkeit nicht erforderlich; kann einigen 
Signatur-Workflow-Lösungen 
hinzugefügt werden

Signierte Dokumente werden 
mit einem manipulationssi­
cheren Siegel und Zeitstempel 
versehen 

Signierte Dokumente werden 
mit einem manipulationssi­
cheren Siegel und Zeitstempel 
versehen
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