


PKI几乎是所有技术方面的核心。它对于为用户、服务器、设备、IoT、 DevOps应用程
序和服务、数字文档签名及其他许多事物进行身份验证和签名至关重要。

但手动PKI管理很快就会不再可行。近期的Ponemon研究1显示，企业需要管理的
PKI证书数量同比增长了43%。再加上证书有效期的不断缩短，企业将面临PKI证书
管理的巨大压力。

为了更好地了解企业如何应对这一挑战，DigiCert委托德克萨斯州达拉斯的ReRez 
Research对全球400家企业中负责PKI管理的IT管理人员进行调查。总的来看，调查
结果显示了PKI证书的混乱情况，但也展现了最优秀的组织如何在PKI管理方面遥
遥领先。

1 2020年全球PKI与IoT趋势研究（Ponemon）



我们研究的典型企业目前管理着超过50,000个证书。最常见的证书类型是用户与
服务器证书，其次是Web服务器、移动设备和电子邮件证书。企业管理的公共证书，



我们的调查结果显示，大多数企业——即91%的企业至少在讨论PKI自动化。只有9%的企业表示没有讨论PKI自动化，也没有计划这样做。大多数企业，即70%的企业希
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我们提出了一系列问题，以确定每个受访者在各种PKI指标中的表现如何：

 • 避免因证书意外过期而导致的停机

 • 在必要时快速吊销证书

 • 管理数字证书的效率

 • 尽量降低证书管理不当而造成的安全风险

 • 证书管理不当而造成的合规问题

 • 尽量减少恶意证书

 • 满足与PKI相关的SLA

 • PKI颁发和吊销速度

我们根据表现的好坏为每个问题指定一个值（从正到负）。然后我们加总他们的分数。为了找出受访者在表现方面的差异，我们将受访者分为三组： 

之后，我们对领先者和落后者进行了比较，以研究这些差异并探讨领先者的不同之处在哪里。

在上述指标中得分最高的组织。 

 
在上述指标中得分最低的组织。 在上述指标中得分居中的组织。2 3







另一个有趣的发现是最担忧PKI证书管理的企业之间的差异。我们发现，在客
观上担忧企业的问题更少，但主观上他们给自己的评分更低。

以最有可能表示他们认为PKI管理具有挑战性的企业为例。这些企业最有可
能表示他们在新证书颁发速度、意外错误配置证书和发现恶意证书以及其他
证书问题等方面有比较大到极大的担忧，这种可能性是其他企业的三到五
倍。

然而，他们所报告的实际恶意证书要少得多（只有不担忧企业的三分之二）。
他们所经历的与意外证书过期相关的中断也要少得多（过去六个月中只有一
次中断，而不担忧的企业则发生了三到五次中断。）

我们经常在与安全相关的调查中看到这种现象。正在发生的情况是，关注程
度最高的企业最清楚自己的短处和失误，因此往往比关注程度不太高的企业
更严格地给自己评分。然而，正因为关注程度高，所以实际上这些企业的表现
要比一般不知情的同行好得多。 
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PKI管理领先者还表明，他们对证书库存所承担的责任要大得多，他们给自己的评分比不太担忧的同行更低。然而，这些组织所报告的与证书相关的中断或恶意证书的
情况更少，证明实际上他们做得比他们假设的要好得多。



随着验证期变短、加密标准持续变化，以及数字证书在整个组织的业务流程中的采用范围不断扩大，在整个PKI证书目录中使用自动化会带来显著效益。但是，公司在开
始自动化之旅时应考虑哪些因素？以下是自动化可能有助于实现证书管理目标的步骤清单。

 

 • Web服务器
 • 设备身份和管理
 • 代码签名
 • 数字签名
 • 身份和访问权限
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识别并创建证书清单。

识别无人管理或手动的证书流
程。

修复不符合公司策略的密钥和
证书。

通过集中管理证书流程的软件，
采用自动化。

采取颁发和吊销证书的最佳做
法，以提供保护。对注册、颁发和
续订流程进行标准化及自动化。

通过集中式可见性和控制度进行
监控。

监控新变化。
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