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La PKI est au cœur de presque toutes les technologies. Utilisateurs, serveurs, 
appareils, IoT, applications et services DevOps, signature de documents 
RYQʣVMUYIWƏ�WSR�VʭPI�IWX�IWWIRXMIP�IR�QEXMʢVI�H�MHIRXMƼGEXMSR� 
IX�H�EYXLIRXMƼGEXMSR�

Le problème, c’est qu’une telle infrastructure devient aujourd’hui impossible 
à gérer manuellement. D'après une récente étude du Ponemon Institute, le 





91 % DES ENTREPRISES VEULENT AUTOMATISER LEUR INFRASTRUCTURE PKI
(�ETVʢW�RSXVI�IRUYʤXI��PE�TPYTEVX�HIW�IRXVITVMWIW����ɸ	�IRZMWEKIRX�H�EYXSQEXMWIV�PIYV�MRJVEWXVYGXYVI�4/-��4SYV�PIW�EYXVIW���ɸ	��PI�WYNIX�R�IWX�TEW�ʚ�P�SVHVI�HY�NSYV�� 
0E�KVERHI�QENSVMXʣ�HIW�IRXVITVMWIW����ɸ	�GSQTXIRX�MQTPʣQIRXIV�YRI�WSPYXMSR�HERW�PIW���ɸQSMW��XERHMW�UYI�TSYV�YR�UYEVX��PI�TVSGIWWYW�IWX�WSMX�IR�GSYVW��WSMX�
XIVQMRʣ��4SYVXERX��PIW�SFWXEGPIW�GMXʣW�WSRX�RSQFVIY\��RSXEQQIRXɸ��PIW�GSʲXW��PE�GSQTPI\MXʣ��PIW�UYIWXMSRW�HI�GSRJSVQMXʣ�IX�PE�VʣWMWXERGI�EY�GLERKIQIRX�HI�PE 
part des collaborateurs comme de la direction.

Principaux ressorts de l'automatisation 
4/-�HERW�PIW�IRXVITVMWIWɸ��

1. 'IVXMƼGEXW�RSR�EYXSVMWʣW

2. Préparation à l'informatique  
������TSWX�UYERXMUYI�� �

3. Raccourcissement rapide de la   
������HYVʣI�HI�ZEPMHMXʣ�HIW�GIVXMƼGEXW���
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COMPARAISON DU HAUT ET DU BAS DE TABLEAU

ʈXEX�HIW�PMIY\�HI�P�EYXSQEXMWEXMSR�4/-ɸ��VETTSVX�����

0IW�TEVXMGMTERXW�ʚ�P�ʣXYHI�SRX�ʣXʣ�MRZMXʣW�ʚ�ʣZEPYIV�PIYVW�TVSTVIW�GETEGMXʣW�WYV�HMZIVWIW�QʣXVMUYIWɸ4/-ɸ�

• 4VʣZIRXMSR�HIW�MRXIVVYTXMSRW�HI�WIVZMGI�HYIW�ʚ�P�I\TMVEXMSR�MRSTMRʣI�HI�GIVXMƼGEXW
• 6ʣZSGEXMSR�VETMHI�HI�GIVXMƼGEXW�IR�GEW�HI�RʣGIWWMXʣ
• +IWXMSR�IƾGEGI�HIW�GIVXMƼGEXW�RYQʣVMUYIW
• 6ʣHYGXMSR�HIW�VMWUYIW�HI�WʣGYVMXʣ�HYW�ʚ�YRI�QEYZEMWI�KIWXMSR�HIW�GIVXMƼGEXW
• 6ʣHYGXMSR�HIW�TVSFPʢQIW�HI�GSRJSVQMXʣ�HYW�ʚ�YRI�QEYZEMWI�KIWXMSR�HIW�GIVXMƼGEXW
• 1MRMQMWEXMSR�HY�RSQFVI�HI�GIVXMƼGEXW�RSR�EYXSVMWʣW
• Respect des accords SLA relatifs à la PKI
• Rapidité d'émission et de révocation PKI

2SYW�EZSRW�EXXVMFYʣ�YRI�RSXI��TSWMXMZI�SY�RʣKEXMZI�IR�JSRGXMSR�HI�GLEUYI�VʣTSRWI��TYMW�RSYW�EZSRW�XSXEPMWʣ�PIW�WGSVIW�

)RWYMXI��RSYW�EZSRW�WGMRHʣ�PIW�TEVXMGMTERXW�IR�XVSMW�KVSYTIW�HMWXMRGXW�WIPSR�PIYVW�VʣWYPXEXWɸ�

)RƼR��RSYW�EZSRW�GSQTEVʣ�PIW�PIEHIVW�IX�PIW�WYMZIYVW�TSYV�QIWYVIV�PI�JSWWʣ�UYM�PIW�WʣTEVI�IX�GSQTVIRHVI�GSQQIRX�PIW�PIEHIVW�XMVIRX�PIYV�ʣTMRKPI�HY�NIY�

LEADERS
Organisations les mieux notées sur 
P�IRWIQFPI�HIW�QʣXVMUYIW�PMWXʣIW�GM�HIWWYW�

RETARDATAIRES 
Organisations les moins bien notées sur 
P�IRWIQFPI�HIW�QʣXVMUYIW�PMWXʣIW�GM�HIWWYW�

INTERMÉDIAIRES
Organisations obtenant un score moyen sur 
P�IRWIQFPI�HIW�QʣXVMUYIW�PMWXʣIW�GM�HIWWYW�2 3



Les personnes interrogées ont évoqué sans détour leurs problèmes  
HI�KIWXMSR�4/-��'IVXMƼGEXW�RSR�EYXSVMWʣW��TERRIW�HYIW�ʚ�P�I\TMVEXMSR� 
MRSTMRʣI�H�YR�GIVXMƼGEXƏ�PIW�IRXVITVMWIW�JSRX�JEGI�ʚ�HI�RSQFVIY\� 
MRGMHIRXW��QEMW�ʚ�HIW�HIKVʣW�HI�KVEZMXʣ�HMJJʣVIRXW��2SYW�EZSRW�GPEWWʣ� 
les réponses dans trois groupes avant de comparer les deux extrémités  
du classement. Les différences sont frappantes.

0IW�PIEHIVW�WI�HʣQEVUYIRX�HʢW�PI�HʣTEVX��)R�TEVXMGYPMIV��YR�XMIVW�H�IRXVI� 
IY\����ɸ	�TIRWIRX�UYI�P�EYXSQEXMWEXMSR�4/-�IWX�HI�TVIQMʢVI� 
MQTSVXERGI��0I�KVSYTI�HI�XʤXI�SFXMIRX�HI�QIMPPIYVW�VʣWYPXEXW����SY���JSMW�
WYTʣVMIYVW�HERW�PIW�HSQEMRIW�WYMZERXWɸ�

• Réduction des risques de sécurité PKI 
• Prévention des interruptions de service de la PKI
• 0MQMXEXMSR�HIW�GIVXMƼGEXW�RSR�EYXSVMWʣW
• Respect des accords SLA relatifs à la PKI 
• +IWXMSR�HIW�GIVXMƼGEXW�RYQʣVMUYIW�
• ʈQMWWMSR�IX�VʣZSGEXMSR�HIW�GIVXMƼGEXW
• Conformité

ɿ�P�STTSWʣ��PIW�VIXEVHEXEMVIW�WSRX�JSVXIQIRX�TʣREPMWʣW�TEV�QERUYI� 
HI�GSQTʣXIRGIW�IR�KIWXMSR�HIW�GIVXMƼGEXWɸ4/-ɸ�

• Problèmes de conformité
• Problèmes de sécurité
• Perte de productivité
• Retards
• Surcharge de travail
• Attrition des clients 
• Manque à gagner 

5Y�IWX�GI�UYM�HMWXMRKYI�PIW�PIEHIVWɸ#�5YIPW�IRWIMKRIQIRXW�TSYZSRW�RSYW�IR�
XMVIVɸ#

LEADERS VS SUIVEURS





9R�EYXVI�JEMX�MRXʣVIWWERX�GSRGIVRI�PIW�IRXVITVMWIW�mɸXVʢW�TVʣSGGYTʣIWɸ|�TEV�
PE�KIWXMSR�HIW�GIVXMƼGEXWɸ4/-��'IPPIW�UYM�WYFMWWIRX�SFNIGXMZIQIRX�PI�QSMRW�
de problèmes ont tendance à se noter plus sévèrement.

Prenons le cas des entreprises qui considèrent la gestion de la PKI 
GSQQI�HMƾGMPI��)PPIW�WSRX�XVSMW�ʚ�GMRUɸJSMW�TPYW�RSQFVIYWIW�ʚ�EƾVQIV�
ʤXVI�TVʣSGGYTʣIW��ZSMVI�I\XVʤQIQIRX�TVʣSGGYTʣIW��HERW�HI�RSQFVIY\�
HSQEMRIW�XIPW�UYI�PE�VETMHMXʣ�H�ʣQMWWMSR�HI�RSYZIEY\�GIVXMƼGEXW��PIW�
IVVIYVW�EGGMHIRXIPPIW�HI�GSRƼKYVEXMSR�HI�GIVXMƼGEXW�IX�PE�HʣGSYZIVXI� 
HI�GIVXMƼGEXW�RSR�EYXSVMWʣW�

Pourtant, c'est aussi dans ces entreprises que l'on recense le moins  
HI�GIVXMƼGEXW�RSR�EYXSVMWʣW��WIYPIQIRX�HIY\�XMIVW�HI�GI�UYI�GSRWXEXIRX�
PIW�IRXVITVMWIW�UYM�EƾVQIRX�R�ʤXVI�TEW�TVʣSGGYTʣIW��)R�SYXVI��IPPIW�SRX�
WYFM�FMIR�QSMRW�HI�TERRIW�PMʣIW�ʚ�P�I\TMVEXMSR�EGGMHIRXIPPI�HI�GIVXMƼGEXW�
�YRI�WIYPI�EY�GSYVW�HIW�WM\ɸHIVRMIVW�QSMW�GSRXVI�XVSMW�ʚ�GMRU�TSYV�PIW�
IRXVITVMWIW�UYM�RI�WI�HMWIRX�TEW�TVʣSGGYTʣIW�

'I�TLʣRSQʢRI�IWX�JVʣUYIRX�HERW�PIW�IRUYʤXIW�PMʣIW�ʚ�PE�WʣGYVMXʣ�� 
-P�W�I\TPMUYI�GSQQI�WYMXɸ��PIW�IRXVITVMWIW�PIW�TPYW�EXXIRXMZIW�WSRX�EYWWM� 
PIW�TPYW�GSRWGMIRXIW�HI�PIYVW�TSMRXW�JEMFPIW�IX�HI�PIYVW�IVVIYVW��)PPIW�SRX�



(ERW�YR�GSRXI\XI�HI�VʣHYGXMSR�HIW�HYVʣIW�HI�ZEPMHMXʣ��HƅʣZSPYXMSR�HIW�WXERHEVHW�GV]TXSKVETLMUYIW�IX�HƅEHSTXMSR�KʣRʣVEPMWʣI�HIW�GIVXMƼGEXW�RYQʣVMUYIW�HERW�
PƅIRWIQFPI�HI�PIYVW�TVSGIWWYW�QʣXMIVW��PIW�IRXVITVMWIW�SRX�FIEYGSYT�ʚ�KEKRIV�HƅYRI�EYXSQEXMWEXMSR�HI�PIYV�TSVXJSPMS�HI�GIVXMƼGEXW�4/-��1EMW�EZERX�HI�WEYXIV�PI�TEW��
UYIPW�WSRX�PIW�GVMXʢVIW�ʚ�TVIRHVI�IR�GSQTXIɸ#�6ʣTSRWI�HERW�GI�WGLʣQE�HIW�TVMRGMTEY\�HSQEMRIW�HI�KIWXMSR�HIW�GIVXMƼGEXW�UYM�TSYVVSRX�TVSƼXIV�HI�PƅEYXSQEXMWEXMSR�

NOS RECOMMANDATIONS

GESTION DES CERTIFICATS

IDENTIFICATION

IDENTIFICATION

REMÉDIATION

ADOPTION

PROTECTION

SUIVI

SUIVI

AUTOMATISATION DU PROCESSUS DE GESTION DES CERTIFICATS
PROCESSUS TYPES DE GESTION DES 
CERTIFICATS
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