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La PKI est au cceur de presque toutes les technologies. Utilisateurs, serveurs,
appareils, 10T, applications et services DevOps, sighature de documents
RYQ®VIUY IWD WSR VAP TWX TWWIRXIIP IR QEXICVI HIHIRXISGEXISR

IX HEYXL IRXISGEXISR

Le probléme, c'est gu'une telle infrastructure devient aujourd’hui impossible
a gérer manuellement. D'apres une récente étude du Ponemon Institute, le






91 % DES ENTREPRISES VEULENT AUTOMATISER LEUR INFRASTRUCTURE PKI

CETVEW RSXVI TRUY®XT PE TPYTEVXHIW IRXVITWIW ¢ TRZIWEKIRX HEYXSQEXWIVPIYVIRVEWXVYGXYVE 4/- ASYVRIWEYXVIW ¢ PEWYNIXR IWX TEW © PSYHVI HY kSYV
OE KVERHI QE!ISVIXEZ HIW IRXVITWIW ¢ GSQTXIRXIQTPZQ IRXIV YRI WSPYXISR HERW PIW  9QSIW XERHIW UYT TSYV YR UYEVX PI TVSGIWWYW IWX WSIX IR GSYVW WSIX
XIVQIR®E 4SYVXERX PIW SFWXEGPIW GliX&zW WSRX RSQFVIY\ RSXEQQIRX) PIW GSIXW PE GSQTPINIKE PIW UY IWXISRW HI GSRISVQIlKE 1X PE VZWIWXERGT EY GLERKIQIRX HI PE
part des collaborateurs comme de la direction.

Principaux ressorts de l'automatisation
4/- HERW PIW IRXVETVIW I Wo

1. " IVIISGEXW RSR EYXSViWazW

2. Préparation a l'informatique
TSWX UYERXIUY I

3. Raccourcissement rapide de la
HYVizl H1 ZEMHIXEZ HIW GIVXISGEXW



TXEXHIWATYN HI PEYXSQEXWEXISR 47-§ VETTSVX

COMPARAISON DU HAUT ET DU BAS DE TABLEAU

OIW TEVXIGITERXW o PXYHI SRX dzkdz IRZIX&ZW © &ZEPY IV PIYVW TVSTVIW GETEGHXEW WYV HIZ IVWIW QaXVIUY 1Wed /-4

o AVEZIRXISR HIWIRXIWYTXISRW HI WIVZIGE HY IW & P INTIVEXISR IRSTIR&ZI HI G IVXISGEXW

e BW1ZSGEXISR VETIHI HI GIVXISGEXW IR GEW HI RdzG I WWilkdz

o +IWKISR I'6GEGI HIW GIVXISGEXW RYQ®VIUY IW

o BEHYGXISR HIW VIWUY IW HIT WzGYVIXEz HYW © YRT QEYZEWI KIWXISR HIW G IVXISGEXW

e BEHYGXISR HIW TVSFCQIW HI GSRISVQIXEZ HYW © YRI QEYZEWT KIWXISR HIW GIVXISGEXW
o 1IRIQIWEXISR HY RSQFVI HI GIVXISGEXW RSR EYXSVIWdW

* Respect des accords SLA relatifs a la PKI

* Rapidité d'émission et de révocation PKI

2SYW EZSRW EXX\VIFY®z YRI RSXI TSWIXIZI SY RezKEXIZI IR JSRGXISR HI GLEUY I Ve TSRWI TYIW RSYW EZSRW XSXEPWdz PIW WGSVIW

JRWYIXT RSYW EZSRW WGIRHdz PIW TEVXIGITERXW IR XVSIW KVSYT IW HIWXIRGXW WIPSR P1YVW VazWYPXEXWo

LEADERS INTERMEDIAIRES RETARDATAIRES

Organisations les mieux notées sur Organisations obtenant un score moyen sur Organisations les moins bien notées sur
PIRWIQFPI HIW QaXVIUY IW WXz IW Gl H IWWYW PIRWIQFPI HIW QaXVIUY IW WXz IW Gl H IWWYW PIRWIQRFPI HIW QaXVIUY IW WXz IW Gl H IWWYW

JRSR RSYW EZSRW GSQTEVE PIWPIEHIVW 1XPIW WYAZTYW TSYV Q TWYVIV PRI JSWWez UYNPIW WezTEVE IX GSQTVIRHVI GSQQIRXPIWPTEHTVW XIVIRX PIYV &2 TIRKPT HY KI'Y




LEADERS VS SUIVEURS

Les personnes interrogées ont évoqué sans détour leurs problémes

HI KIWKISR 4/- = IVXISGEXW RSR EYXSVIWEW TERRIW HY IW o P INTIVEXISR
IRSTIR&ZI HYR GIVXISGEXD PIW IRXVITVIWIW JSRX JEGI © HI RSQFVIY\
IRGIHIRXW QEIW & HIW HIKVEW HI KVEZIXt HIJJ&VIRXW 2SYW EZSRW GPEWW:
les réponses dans trois groupes avant de comparer les deux extrémités
du classement. Les différences sont frappantes.

OIWPIEHIVW WI HEQEVUY IRX HEW PI HEZTEVX )R TEVXIGYPIIV YR XITVW H IRXVI
IY\ §{ TIRWIRXUYIPEYXSQEXWEXISR 47- IWX HI TVIQISVI
IQTSVXERGI O KVSYTI HI XgX1 SFXIIRXHI QURTYVW VEWYPXEXW ~ SY  JSIW
WYTEWIYW HERW PIW HSQEIR IW WYIZERXWo

» Réduction des risques de sécurité PKI

* Prévention des interruptions de service de la PKI
o OIQIXEXISR HIW GIVXISGEXW RSR EYXSVIWdW

* Respect des accords SLA relatifs a la PKI

o +IWXISR HIW GIVXISGEXW RYQQWUY IW

o TQIWWISR IX VizZSGEXISR HIW GIVXISGEXW

* Conformité

N PSTTSWEz PIW VIXEVHEXEIVIW WSRX JSVX1 Q IRX T&ZREMWEW TEV QERUY |
HI GSQTEXIRGIW IR KIWXISR HIW G IVIISGEXWi4 /-4

e Problémes de conformité
* Problémes de sécurité

» Perte de productivité

* Retards

* Surcharge de travail

» Attrition des clients

* Manque a gagner

SY 1WX GI UYI HIWORKY 1 PIW PIEHIVWE 5Y 1AW IRWIIKRIQ IRIW TSYZSRW RSYW IR
XV 1V






OR EYXVI JEIX IRXZVIWWERX GSRGIVRI PIW IRXVITVIWIW mpxVEW TVzSGGY Tzl Wo| TEV
PE KIWXISR HIW GIVXISGEXW4/- = IPPIW UYIIWYFIWWIRX SFRIGXIZIQIRX I QSIRW
de problemes ont tendance a se noter plus sévérement.

Prenons le cas des entreprises qui considérent la gestion de la PKI
GSQQI HISGIPT )PPIW WSRX XVSIW & GIRUNSIW TPYW RSQFVIYWIW & ESVQIV
&XVI TVESGGYTazIW ZSIVE I\XVGQ I Q IRX TVEzSGGYTdzIW HERW HI RSQFVIY\
HSQEIRIW X1PW UY 1 PE VETIHIXEZ H zQIWWISR HI RSYZIEY\ GIVXISGEXW PIW
IWIYW EGGIHIRXIPPIW HI GSRSKYVEXISR HI GIVXISGEXW 1X PE HZGSYZIVXI

HI GIVXISGEXW RSR EYXSVIWdzW

Pourtant, c'est aussi dans ces entreprises que l'on recense le moins

HI GIVXISGEXW RSR EYXSVIWEW WIYPTQIRX HIYN XIIVW HI GI UY I GSRWXEXIRX
PIW IRXVITVWIW UYI EGVQIRX RegXVI TEW TV&zSGGYTdzIW )R SYXVI IRIW SRX
WYFIFIIR QSIRW HI TERRIW PlizIW o P INTIVEXISR EGGIHIRXIP1 HI GIVXISGEXW
YRI WIYPI EY GSYW HIW WINGH IVRITVW QSIW GSRXVI XVSIW © GIRU TSYV PIW
IRXVITVIWIW UYIRT WI HIWIRX TEW TV&2SGGYTdzIW

"1 TLERSQSRI 1WX VizUY IRX HERW PIW IRUYSXIW Pz IW © PE WezG Y VilXdkz
PWINTRUY T GSQQT WYIXp PIW TRXVITVIWIW PIW TPYW EXXIRXIZIW WSRX EYWWI
PIW TPYW GSRWGITRXIW HI P1YVW TSIRXW JENFPIW IX HI PTYW IWIYVW )PIW SRX




P XX P

(ERW YR GSRXINXI HI VizZHYGXISR HIW HYV&zIW HI ZEPIHIXZ HxzZSPYXISR HIW WXERHEVHW GV] TXSKVETLIUY IW IX HEHSTXISR KazR&VERW@ I HIW G IVXISGEXW RY QEIUY IW HERW
PIRWIQFPT HI PIYW TVSGITWWYW QX VW PIW TRXVITVIWIW SRX FIEYGSYT o KEKRIV HIYRT EYXSQEXIWEXISR HI PIYV TSVXISHIS HI GIVXISGEXW 4/- LEW EZERX HI WEYXIV Pl TEW
UY IPW WSRX PIW GVIXCVIW © TVIRHVI IR GSQTX1¢# 6&TSRWI HERW G WGLEZQE HIW TIRGITEY\ HSQEIRIW HI KIWXISR HIW GIVXISGEXW UYI TSYWSRX TVSSXIV HI REYXSQEXIWEXISR
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