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Windows Hello voor Bedrijven

Weg met wachtwoorden!

Wachtwoordvrije authenticatie wordt steeds populairder ‘ ‘
als methode om de beveiliging op het punt van toegang 8 9 %
te verbeteren en het de gebruiker gemakkelijker te maken.

Ook sterke wachtwoorden kunnen worden onderschept,
gestolen door middel van een phishingaanval of op straat

komen te liggen na een datalek. Daarnaast zijn ze vaak
lastig om te onthouden. Bedrijven baseren hun beveiliging

van de inbreuken op
webapplicaties is het
gevolg van het misbruik
van inloggegevens

steeds vaker op het concept 'zero trust', wat inhoudt
dat elk toegangsverzoek tot het netwerk moet worden (gestolen gegevens of , ,
gecontroleerd. Om een bedrijf te beschermen tegen brute force).

aanvallen en ervoor te zorgen dat medewerkers hun werk
kunnen doen, heeft de beveiliging van toegang dus een
hoge prioriteit. Met wachtwoordvrije authenticatie hoeven
gebruikers geen wachtwoorden meer aan te maken en te
onthouden, en kunnen ze veiligere methoden gebruiken
xqqt'j gv'xgtkOntgp"xcp'kFgpvkvgkv

--Verizon 2021 Data Breach
Kpxguvkicvkgp"Tgrqty

Windows Hello voor Bedrijven:
Jov'egtvkOeccvxgtvtqwygpuoqgfan

Windows Hello voor Bedrijven (WHvVB) is een Microsoft-oplossing voor het wachtwoordvrij aanmelden op pc's en
mobiele apparaten, die gebruikmaakt van meervoudige authenticatie, biometrie en pincodes.

Jgv'egtkDeccvxgtvtgwygpuogfgn xqqt"Y IxD"ygtmv'grdcuku"xcp"fkikveng egtvkOecvgp'kp'ggp 'Rwdike"Mg{ Kphtcuvtwevwtg"
*RMk+"Frg"y qtfgp" i gdtwimv'xgqt'fg'cwy j gpvkecvkg"dkl"Cevixg"Frtgevgt{"*CF+'ogv'egtvkOecvgp"fig"| Kp"wivi g i gxgp"fgqgt'ggp"
egtvkOegtkp i ukpuvcpvkg*ECH

kp"j gv'ungwvgnxgtvtqwy gpuogfgi'xkpfv'fg'cwy j gpvkecvkg"dil"CF"rccvu"ogv'dg jwir'xcp'ggp ungwegn'gp'fg'feetxqqt'
xgtgkuvg"| grhgpFgtvgmgpFg'egtOecvgpl!

Van de twee vertrouwensmodellen die worden gebruikt'fgqt"Y IxD."u" j gv'egtwOeccvxgtvtqwygpuogfgrjgv'ogguy’
geschikt voor bedrijven waarvoor de volgende zaken belangrijk zijn.

+ I gdtwimuuegpctiqu<kp"jgv'egtOeccxgtvtqwygpuoqfgn'mep ggp"yY IxD/egtwleccy'pgy'ciu’ggp uoctvectfegtvkOeccy”
worden gebruikt voor het aanmelden bij Windows.

* (Fgpvivglvu/'gp'vag i cpiuvge panq ikg<'dg Ftkixgp'fig'cr'i gdtwimo cmgp"™xcp 'RMK"™xqqt" j gv'wivi gxgp“gp'dg j gtgp"xcp"
gkpFigdtwimgtuegtwOecvgp mwppgp" jwp"RMK'qgm" i gdtwimgp'ip"eqodipcvkg"ogvYikpFayu'Igng'xqqt'DgFtkxgpl
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Technische vereisten

* RM('Ricvhgto":"ogv'Cwag/Gptgmogpyv'Ugtxgt'qr'ggp"Ykpfgyu"
Server binnen een domein* of
FkIkEgtv®'Gpvgtrtiug RMK/ mevigtogp< * Gpvgtrtkug'RM('Ocpcigt'ogyv'Cwag/Gptgmogpy'Ugtxgt'qr'ggp”
Windows Server binnen een domein (verkrijgbaar vanaf eerste
kwartaal 2022)

Yipfqyu'Ugtxgt/dguwtkp iuu{uvgogp<' 2019, 2016 of 2012
Frtgevat{"Ugtxkegt YipFqyu'Cevixg"Fktgevgt{"*CF+,."C|wtg"CF
Oplossing voor single sign-on: Oketqughv'"Cevkxg"Fktgevat{"Hg Fgtcvkqp"Ugtxkegu*CFHU+

Qnquukpi"xgqt'u{pej tgpkucvkg"xcp"

identiteitsgegevens: C|wtg'CF'Eqppgev

Dguwtkp iuu{uvggo"ekgpvoce jkpgus Windows 10

,Cmg"qpfgtfgngp"oqgvgp"yqtfgp"wivigxqgtf'qr'jgv] gmfg"Ykpfgyu'Ugtxgt/dguwtkp iuu{uvggo

Wilt u meer informatie? Ga naar https:/www.digicert.com/nl/ en vul het formulier in.

2'4243'FrikEgtv. kpel'Cmg'tge jvgp"xaqtdg jqwTgpl'FkikEgtvku'ggp i gtg ikuvtggt ' j cpFguogtm'xep'FkikEgty. kpel'ip"Fg"Xgtgpki Fg'Uvevgp'gp cpfatgnicpfgpt™ "
Cmg'cpfgtg"jcpfguogtmgp'gp"igtgikuvtggtfg'jcpfgiuogtmgp”|Hp'gkigpfgo'xcp g tgurgevigxg'gkigpectul



